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Fz az el6adas egy mokas
otletrol és annak
megvalositasarol szol.

Meg arrol, hogy a Linux eleg
rugalmas volt, és hagyta.
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Minek?

e elterjedtek a notebookok
e coy notebook — egy merevlemez
e 2 merevlemezek meg tonkremennek

 vagy ellopjak a notebookot, az adat elvész, a
titkok kiderulnek

* de mi biztonsagban akarjuk tudni az adatainkat
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Részmegoldasok

* rendszeres mentés
— a kutya se csinalja meg
— a mentés is elveszhet, igy a bizalmas adatok kidertilnek

e rendszeres mentés, titkositva

— a kutya se csinalja meg, szintén

— a kulcs elveszhet, igy a bizalmas adatok orokre elvesznek

(pl. csipkartya vagy USB token hasznalata feloldasra)
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Részmegoldasok még

e titkositott particid vagy diszk

— tonkremehet a diszk

— ha a jelszot elfelejtjiik, akkor ecet
e RAIDI1
— nem lehet tobb diszk egy notebookban

e USB diszk hasznalata

— ha elveszik, a bizalmas adatoknak annyi
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Az Otlet

e 2005 korul szokas szerint, ujtent elszallt a diszk

e Lilo javasolta, hogy csinaljak pendrive-okbol
RAID tombot. Nyilvan vicenek szanta
(szinte mindent annak szan :P).

e Akkoriban volt egy 64 megas pendrive-om.
Nagy volt, lassu és ronda.

* De az otlet szoget utott a tejembe, €s lassan...
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Valami megvaltozott
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A megoldas

e A Linuxban minden fajl. Es majdnem minden

blokkeszkoz.
* Van benne RAID és titkositas-tamogatas is.

e Diszk csak egy van, de az elég is. J6 lesz
masodiknak egy kilsé USB-uSD.

* Nosza rajta, csinaljuk meg.
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Teljes mukodés

D S Mato Peter
M www.fixme.hu/uds <mato.peter@andrews.hu>

=ALF EXNPERT TEAM



Felmerul6 problémak

* ne legyen sziikség a diszk ujraparticionalasara
— loop device hasznalata

* lehetbleg legyen gyors

— a RAID tomb tagjaira beallithat6 a write-mostly és a
write-behind flag

* legyen konnyen archivalhaté

— a 4G méret pont j0, egy DVD-re le lehet archivalni

D S Mato Peter
M www.fixme.hu/uds <mato.peter@andrews.hu>

=ALF EXNPERT TEAM




Felmerul6 problémak mégl

* nem Lugosi Bélaval egyidés rejtjelezési modszerek

(DES, ne mar! AES.)

e adjon lehet6séget gyors kulcscserére
e a titkositasnal lehessen tobb kulcsot beallitani

* legyen mod mas rendszereken is hasznalni (nyilt
tarolasi formatum, szoftverek mas rendszereken)

— LUKS (Linux Unitfied Key Setup)
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Felmerul6 problémak még2

* milyen faljrendszert hasznaljunk

- ne naplézot, mert a naplofajl nagyon gyakran frissil

— vannak flash-re optimalizalt fajlrendszerek (pl. JFFS2), de
nem tulzottan tamogatott (Linux és eCos)

— legyen akkor ext2 és relatime (majd: ext4 w/o journal)

e legyen mod masik szamitégépen is hasznalni

- részleges RAID mukodés, resync
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Részleges mukodeés
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Felmerul6 problémak még3

* legyen resync

— a Linux RAID alapbdl tud ilyet
e oyors legyen a resync

— felkészithet6 egy ,,write-intent bitmap” segitségével
e az SD a sok irastol tonkremegy

— relatime, havi vagy gyakrabb mentés kils6 diszkre

— négyhavonta teljes pSD csere (a levedlett archiv lesz)
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Merre tovabb?

e automatikus async érzékelés, resync

e kulcscsere és szerviz kulcs hasznalatanak
beépitése

 orafikus feltlet és csatlakoztatas utan

automatikus inditas noob-oknak

e dokumentacio, mas nyelva verziok

e fittség, vilaguralom
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